COMUNE DI PALMI

Citta Metropolitana di Reggio Calabria

VALUTAZIONE D’IMPATTO SULLA PROTEZIONE DEI DATI ex art. 35 Reg. UE 2016/679

Titolare del trattamento: Comune di Palmi
P.IVA 00710350802
Sede legale: Piazza Municipio, 1 — 89015 Palmi (RC)

Oggetto: Sistema di telecamere per il contrasto all’abbandono di rifiuti

Premesse

La presente DPIA ha ad oggetto i trattamenti di dati personali relativi all’utilizzo di un sistema di telecamere
volto a contrastare 1’abbandono dei rifiuti. In merito, il Comune di Palmi ha provveduto ad approvare il
“Regolamento Comunale per la disciplina del sistema di videosorveglianza del Comune di Palmi” con
Delibera del Consiglio comunale n. 34 del 12/06/2024.

Il Regolamento disciplina le modalita di raccolta, trattamento e conservazione dei dati personali mediante i
sistemi di videosorveglianza gestiti, nell’ambito del proprio territorio ed espressamente prevede come scopo
quello di garantire “che il trattamento dei dati personali, effettuato mediante I’attivazione di sistemi di
videosorveglianza gestiti e impiegati dal Comune nel proprio territorio, si svolga nel rispetto dei diritti, delle
liberta fondamentali, nonché della dignita delle persone fisiche, con particolare riferimento alla riservatezza ¢
all’identita personale; si garantiscono, altresi, i diritti delle persone giuridiche ¢ di ogni altro ente o
associazione coinvolti nel trattamento, avuto riguardo anche alla liberta di circolazione nei luoghi pubblici o
aperti al pubblico.” Difatti, qualora le immagini riguardino persone e consentano ’identificazione del soggetto|
a cui si riferiscono, costituiscono dati personali.

INello specifico, con riferimento al contrasto all’abbandono dei rifiuti, all’art. 9 comma 5 e ss. del medesimo
regolamento viene stabilito che “In applicazione dei principi richiamati di liceita, finalita e proporzionalita,
[utilizzo dei sistemi di videosorveglianza in riferimento alle attivita di controllo volte ad accertare I'utilizzo
abusivo di aree impiegate come discariche di materiale, abbandono di rifiuti e/o sostanze pericolose, o al
gettito indiscriminato di rifiuti sulla pubblica via, risulta lecito nell impossibilita di ricorrere a strumenti ¢
sistemi di controllo e accertamento alternativi o non efficaci” e che “Per tali finalita nel rispetto dei principi
igia illustrati nel presente Regolamento, potranno essere utilizzate fotocamere AFC di tipo riposizionabile o
modulari (fototrappole) in grado 12 di effettuare la registrazione anche in notturna. Le telecamere sono
corredate di apposito software per il controllo da remoto disponibile per PC”.

Si segnala che I’utilizzo della videosorveglianza avviene in conformita e ottemperanza ai compiti istituzionali
del Comune di Palmi. Piu in particolare, in via principale, il Comune vuole tutelare la sicurezza urbana, cosi
come definita dal D.L. 14/2017 conv. nella L. 48/2017 secondo cui ¢ il bene pubblico che afferisce alla
vivibilita e al decoro delle citta, da perseguire anche attraverso interventi di riqualificazione e recupero delle
aree o dei siti piu degradati. Nello specifico, il Comune di Palmi, grazie all’ausilio delle telecamere, intende
tutelare la sicurezza urbana, I’ambiente nonché la prevenzione e repressione di illeciti amministrativi e di altri
illeciti aventi rilevanza penale (in particolare per il contrasto all'abbandono dei rifiuti).

In considerazione della rischiosita intrinseca del trattamento di videosorveglianza si ritiene lo stesso, debbal
essere oggetto di attenta valutazione d’impatto per i possibili rischi per i diritti e le liberta delle persone fisiche.
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Citta Metropolitana di Reggio Calabria

Detta valutazione ¢ condotta secondo la metodologia di risk management ENISA individuata dal CNIL
(Autorita di Controllo francese).

Contesto

Panoramica del trattamento

Quale ¢ il trattamento in considerazione?

11 trattamento ha per oggetto 'acquisizione, la conservazione e la cancellazione di immagini e registrazioni
video che possono permettere di identificare in modo diretto o indiretto le persone immortalate, effettuate
utilizzando le apparecchiature. Vengono raccolti solo i dati pertinenti € non eccedenti per il perseguimento|
delle finalita previste, tra cui la sicurezza urbana e la tutela ambientale.

Dette apparecchiature sono collegate alla Centrale Operativa, ubicata presso il Corpo di Polizia Locale del
Comune di Palmi.

Quali sono le responsabilita connesse al trattamento?

11 trattamento ¢ posto in essere dal Comune di Palmi quale Titolare del trattamento. Sono presenti: soggetti
autorizzati ex art. 29 GDPR; designati ai sensi dell’articolo 2-quaterdecies del Decreto Legislativo. 30 giugno|
2003, n. 196; soggetti esterni debitamente nominati quali responsabili del ex art. 28 GDPR (manutentori,
amministratore/i di sistema, fornitori servizi di connettivita, ecc.) tramite specifico contratto. I dati possono|
essere inoltre condivisi con altre forze dell’ordine a seguito della formalizzazione di specifici accordi ovvero
in forza di norme di legge o altri interessi pubblici rilevanti.

Ci sono standard applicabili al trattamento?

Tra le molteplici fonti vi sono:

e Regolamento Europeo 2016/679 (GDPR);

e D.gs. 196/2003 e successive modifiche e integrazioni;

e Direttiva Europea 2016/680 del 27/04/2016 relativa “alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali dati personali da parte delle autorita compenti a fini di prevenzione,
indagine, accertamento e perseguito di reati o esecuzione di sanzioni penali, nonché alla libera circo-
lazione di tali dati e che abroga la decisione quadro 2008/977/GAI del Consiglio” e D.1gs. 51/2018
attuativo della Direttiva UE 2016/680;

e L. 65/1986 sull’ordinamento della Polizia Municipale;

e D.1. 14/2017 “Disposizioni urgenti in materia di sicurezza delle citta” convertito in L. 48/2017,

e D.PR. 15/2018 “Regolamento a norma dell’articolo 57 del decreto legislativo 30 giugno 2003, n. 196,
recante 1’individuazione delle modalita di attuazione dei principi del Codice in materia di protezione
dei dati personali relativamente al trattamento dei dati effettuato, per le finalita di polizia, da organi,|
uffici e comandi di polizia”;

e "Provvedimento generale sulla videosorveglianza" del Garante per la protezione dei dati personali in|
data 29 aprile 2004, che aggiorna ed integra il provvedimento del 29 novembre 2000 (c.d. Decalogo")
pubblicato sul Bollettino del Garante n. 14/15, “Provvedimento in materia di videosorveglianza” dell'§
aprile 2010 (Gazzetta Ufficiale n.99 del 29 aprile 2010);

e Linee guida EDPB 3/2019 sul trattamento dei dati personali attraverso dispositivi video

L’clenco ¢ meramente esemplificativo ¢ non esaustivo, si intende richiamato ogni altro atto normativo o
regolamentare pertinente ed applicabile al caso concreto.
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[ dati trattati per la realizzazione delle attivita di trattamento di cui al presente documento sono:
Immagini fotografiche e video dei soggetti ripresi.

I dati verranno raccolti automaticamente da 30 videocamere fisse (Reolink Go PT Plus, brandeggianti, con|
panoramica a 355° ed Inclinazione a 140°, sensore CMOS e 6 LED a infrarossi, a colori, con rilevamento di
persone e veicoli e l'installazione all’interno di una SD da 128gb per archiviare foto e video e di una SIM 4g
per la gestione ed il controllo da remoto), le quali sono installate in luoghi pubblici ed aperti al pubblico, ad|
esempio in corrispondenza delle principali strade, piazze, luoghi pubblici, ubicati nel territorio di competenza.
Le videocamere presentano un pannello solare aggiuntivo per auto ricaricare le batterie presenti all’interno.

Per ragioni di sicurezza, le telecamere sono installate con delle staffe in ferro in cima a dei pali comunali, ad|
un’altezza di Smt circa.

Le videocamere sono attive 24/24h e 7/7gg.

Le videocamere sono collegate alla Centrale Operativa della Polizia Locale (tramite una SIM 4g installata
all’interno di ogni videocamera) dove vengono visualizzate su un pc appositamente configurato. Le immagini
vengono conservate all’interno di una SD da 128gb presente all’interno di ogni telecamera.

I dati e le immagini raccolte saranno visionati solo da personale con le dovute autorizzazioni, nei limiti delle
rispettive mansioni e responsabilita. L’accesso e copia dei dati e alle immagini ¢ consentito a:

e titolare;

e designati al trattamento dei dati rilevati, debitamente nominati, quali:
- Comandante del Corpo di Polizia Locale;
- Ulteriori designati individuati dal Titolare in ragione di necessita o esigenze specifiche;
Incaricati/autorizzati del trattamento dei dati raccolti, debitamente nominati;
Responsabili del trattamento dei dati debitamente nominati;
Amministratore/i di sistema a seguito dell’atto di designazione del Titolare;
Operatori della Polizia di Stato, dei Carabinieri e della Guardia di Finanza specificamente incari-
cati/autorizzati, qualificati e tracciati;

e Autorita giudiziaria, polizia giudiziaria, difensore della persona sottoposta alle indagini nell’ambito

delle investigazioni difensive;
e soggetti ricollegabili alla societa fornitrice dell’impianto ovvero al soggetto incaricato della manuten-
zione qualora debitamente nominati;
L'accesso alle immagini delle telecamere puo essere richiesto dall'interessato con apposita istanza scritta di-|
retta al Titolare, indicando la motivazione e allegando un documento d'identita. Il Designato del trattamento
accertera l'effettiva esistenza delle immagini e, nel caso di esito positivo, fissera il giorno in cui I'interessato
potra prenderne visione. Persone o elementi non pertinenti alla violazione, al momento dell’accesso verranno
in ogni caso oscurati o resi non riconoscibili.
Bene ribadire che non ¢ consentito fornire direttamente ai cittadini o altri soggetti non istituzionalmente
reposti a svolgere indagini video o copia delle immagini.

Quali sono le caratteristiche delle telecamere?
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La telecamera di sicurezza Reolink Go PT Plus ¢ un dispositivo che offre una sorveglianza affidabile delle
arce desiderate. Questa telecamera & progettata per funzionare in modo indipendente, senza bisogno di
collegamenti a una rete elettrica o a un router. Inoltre, ¢ dotata di una funzione di inclinazione e rotazione, che
consente di monitorare un'ampia area con facilita e precisione.

Dotata di una risoluzione video nitida, la Reolink Go PT Plus cattura immagini ad alta definizione anche in|
condizioni di scarsa illuminazione. Grazie alla tecnologia di visione notturna avanzata, ¢ possibile monitorare
cli ambienti esterni anche al buio, senza perdere dettagli importanti.

Questa telecamera ¢ dotata di una batteria potente ed efficiente, che consente di prolungare 'autonomia fino a|
mesi, in base all'uso. Inoltre, ¢ compatibile con I'utilizzo di schede SIM, che permette di ricevere notifiche
direttamente sullo smartphone in caso di attivita sospette.

La Reolink Go PT Plus offre anche caratteristiche di rilevamento del movimento e allarme sonoro, che
garantiscono una vigilanza costante e avvisano l'utente in caso di eventi imprevisti. Inoltre, ¢ possibile
accedere alle riprese in tempo reale da remoto attraverso l'app dedicata, garantendo la massima flessibilita ¢
controllo.

Grazie alle sue caratteristiche resistenti agli agenti atmosferici, la Reolink Go PT Plus ¢ adatta per I'utilizzo
esterno, resistendo a temperature estreme, pioggia e polvere.

In conclusione, questa telecamera di sicurezza offre una soluzione completa e affidabile per la sorveglianza di
aree remote o difficili da raggiungere, fornendo immagini di qualita e funzionalita avanzate

30 videocamere fisse (Reolink Go PT Plus), con installazione all’interno di una SD da 128gb per archiviare
foto e video e I’installazione di una SIM 4g TIM per la gestione ed il controllo da Remoto. Tali telecamere
sono collegate alla centrale operativa della Polizia Municipale di Palmi da cui le registrazioni saranno
accessibili tramite un pc server con accesso alla visione, sito in una stanza accessibile solo agli agenti,
protetto ulteriormente da password accessibile solo dagli Agenti autorizzati alla visione.

Principi Fondamentali

Proporzionalita e necessita

Gli scopi, o finalita del trattamento, sono specifici, espliciti e legittimi: lo scopo del trattamento oggetto di
analisi ¢ la tutela della sicurezza urbana, dell’ambiente nonché la prevenzione e repressione di illeciti
amministrativi e di altri illeciti aventi rilevanza penale (in particolare per il contrasto all'abbandono dei rifiuti).

La base giuridica del trattamento ¢ da ricercarsi fondamentalmente nel conseguimento degli obiettivi inerenti
alle funzioni istituzionali sopra citate, affidate in via principale allo Stato in maniera coordinata con gli enti
locali. In particolare, per le finalita esposte, il trattamento dei dati ¢ lecito poiché basato sull’esecuzione di un|
compito di interesse pubblico e sull’esercizio di pubblici poteri di cui ¢ investito il Titolare del trattamento
(art. 6/1° lett e) Gdpr):

- prevenzione, indagine accertamento e perseguimento di reati (art. 5/1° Dlgs 51/2018)

- Attivita di Polizia Giudiziaria, Polizia Amministrativa, servizi ausiliari di pubblica sicurezza (Legge
n. 65/1986)

- controlli ambientali e tutela dei beni municipali.
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INonché nel rispetto del “Regolamento Comunale per la disciplina del sistema di videosorveglianza del
Comune di Palmi” adottato con Delibera del Consiglio comunale n. 34 del 12/06/2024.
lianza ¢ svolta secondo le finalita

Lattivita di videosorveg previste dall’art. 6 lettera ¢) GDPR.

I dati raccolti sono adeguati, pertinenti e limitati a quanto ¢ necessario in relazione alle finalita per cui
sono trattati (minimizzazione dei dati)?

Si, il Titolare tratta esclusivamente i dati necessari al raggiungimento delle finalita. Il principio di
minimizzazione ¢ applicato anche ai coni di visuale e alla posizione delle apparecchiature di

videoregistrazione.

I dati sono esatti e aggiornati?

INon applicabile: i dati sono necessariamente esatti ed aggiornati in quanto raccolti automaticamente in tempo
reale.

Qual ¢ il periodo di conservazione dei dati?

I dati, le immagini e i video saranno conservati per un periodo ordinariamente non superiore a 7 giorni
successivi alla rilevazione, che possono essere allungati tenuto conto delle esigenze specifiche e documentate
di indagine e di prevenzione e/o perseguimento di reati.

In ogni caso, le riprese vengono conservate per il periodo strettamente necessario alla contestazione ¢
notificazione della violazione ed alla definizione del possibile contezioso, fatte salve eventuali esigenze di
ulteriore conservazione derivanti da una specifica richiesta investigativa dell’ Autorita Giudiziaria o di Polizial
Giudiziaria.

L’eventuale allungamento dei tempi di conservazione deve essere valutato come eccezionale e deve rispondere
alle esigenze di cui sopra.

INel caso di necessita e per attivita tecnico-manutentive il periodo di conservazione potrebbe essere
incidentalmente esteso per il tempo strettamente necessario al ripristino del sistema.

11 sistema impiegato ¢ programmato in modo da garantire la cancellazione automatica dei dati rilevati e la non|
riutilizzabilita dei dati cancellati.

Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?

La finalita sopra indicata ¢ resa pubblica mediante apposita informativa di primo livello affissa in via
permanente nelle strade e nelle piazze in cui sono posizionate le telecamere, prima del raggio di azione, i
formato e posizionamento chiaramente visibile in ogni condizione di illuminazione. L’informativa di primo

livello ¢ corredata da informativa di secondo livello messa a disposizione nel sito web del Comune e presso
eli uffici della Polizia Locale.

Ove applicabile: come si ottiene il consenso degli interessati?
on applicabile

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei dati?

I soggetti ripresi potranno esercitare il diritto di accesso ai dati contattando direttamente il titolare del
trattamento, il DPO del Comune, il designato del trattamento, nei limiti del periodo di conservazione sopra
indicato.

11 diritto alla portabilita non rileva ai sensi dell’art. 20.3 GDPR.
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11 diritto alla rettifica, laddove applicabile, potra essere esercitato contattando direttamente il titolare del
trattamento, il DPO del Comune, il designato del trattamento, nei limiti del periodo di conservazione
sopraindicato.

11 diritto alla cancellazione non rileva ai sensi dell’art. 17.3, lett. b), GDPR.

I diritti di limitazione e opposizione, laddove applicabili, potranno essere esercitati contattando direttamente
il titolare del trattamento, il DPO del Comune, il designato del trattamento, nei limiti del periodo di
conservazione ¢ nel rispetto degli articoli 18 ¢ 21 del Reg. UE 2019/679.

I responsabili del trattamento sono oggetto di nomina ex art. 28 GDPR.

INon sono previsti trasferimenti di dati personali al di fuori dell’Unione Europea per i dati archiviati. I video
sono conservati all’interno di un una SD da 128gb presente all’interno di ogni telecamera e trasmesse allal
centrale operativa del Corpo di Polizia Locale di Palmi tramite una SIM — 4g.

11 trattamento dei dati personali in transito saranno circoscritti negli ambiti di circolazione e di trattamento dei
dati personali dei Paesi facenti parte dell’Unione Europea, con espresso divieto di trasferirli in paesi extra UE
che non garantiscano (o in assenza di) un livello adeguato di tutela, ovvero, in assenza di strumenti di tutelal
previsti dal Regolamento UE 2016/679 (Paese terzo giudicato adeguato dalla Commissione Europea, BCR di
gruppo, clausole contrattuali modello, consenso degli interessati, ecc.).

Modalita di valutazione del rischio

Per “rischio” si intende “uno scenario che descrive un evento e le sue conseguenze, stimato in termini di
probabilita e gravita” (Linee guida WP29 n.248).
11 rischio puo essere espresso quale prodotto della probabilita (P) che il determinato evento negativo avvengal
e dell’impatto (I) che lo stesso puo avere sui diritti e le liberta dei soggetti coinvolti.
e PROBABILITA’ (P): Plausibilita di accadimento di un evento in un dato contesto ¢ in un dato periodo.
e IMPATTO: (I): Potenziali conseguenze di un determinato evento negativo in relazione ad un dato
interesse (diritti e liberta dei soggetti coinvolti nel trattamento)
Di conseguenza, assegnando un valore numerico, crescente per, rispettivamente, probabilita e gravital
dell’impatto ad entrambi i parametri:

IMPROBABILE SCARSAMENTE  PRO-PROBABILITA MEDIA|ABBASTANZA  PRO-
BABILE BABILE
P<1% 1%<P<15% 15%<P<25% 25%<P<35%
1 2 3 4
NESSUN PREGIUDI- PREGIUDI- |PREGIUDIZIO LIEVE PREGIUDI- |PREGIUDI-
Z10 Z10 MEDIO | ZIO GRAVE
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Z10 TRA-
SCURABILE
Nonostante I’evento Pregiudizio di |Pregiudizio di lieve entita che Pregiudi- Pregiudizio
negativo si sia verifi-  |natura econo- |puo coinvolgere interessi primari |zio di non rilevante
cato il soggetto coin-  |[mica di lieve  |o pregiudizio non lieve ad inte- lieve entita ad inte-
volto non subisce alcun |entita. ressi primari. ad interessi  |ressi pri-
pregiudizio. primari o mari
pregiudizio
rilevante
ad interessi
economici
1 2 3 4 5
IMPATTO | 5 5 10 15 20 |
4 4 8 12 16
3 3 6 9 12
2 2 4 6 8
1 1 2 3 4
1 2 3 4
PROBABILITA

Rischio non rilevante

Rischio limitato

1-3

Rischio trascurabile 4-6
8-1
1

Rischio importante

Rischio massimo

Misure di sicurezza esistenti

11 titolare del trattamento ha implementato le seguenti misure di sicurezza che incidono sui rischi di perdita di
riservatezza, integrita e disponibilita dei dati personali, declinandoli in: accesso non autorizzato (A), esfiltra-|

zione (E), modifiche indesiderate (M), indisponibilita (I) e perdita (P).

A|E|M| I | P MISURE DI SICUREZZA

x | x [UPS

x | x | x | x [PIANO MANUTENZIONE HARDWARE

x | x | x | x | x [PTANO MANUTENZIONE SOFTWARE

x | x |IMPIANTO A NORMA
X | x | x | x | x FIREWALL
X | X | X x [VPN
X | x | x| x| x |ANTIVIRUS
X | x| x x_|PROFILI AUTORIZZATIVI DIVERSIFICATI
X | x| x CRITTOGRAFIA

POSIZONAMENTO DELLE TELECAMERE AD UN ALTEZZA DI 5 METRI

R * |(ALLE ESTREMITA’ di PALI COMUNALI)
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MONITORAGGIO E REGISTRAZIONE DEGLI ACCESSI

X | X | X X

x| x | x| x| x FORMALIZZAZIONE NOMINE RESPONSABILI

x | x | x| x| x FORMALIZZAZIONE NOMINE SOGGETTI AUTORIZZATI
X | x | x | x| x |AREEAD ACCESSO CONTROLLATO

Valutazione dei rischi

Accesso non autorizzato ai dati personali

Definizione

11 rischio di accesso non autorizzato ai dati personali si concretizza nella possibilita che un soggetto non
autorizzato prenda visione e/o acceda in modalita intellegibile ai dati trattati e conservati per le finalita
descritte in questo documento

Conseguenze per gli interessati

L’accesso non autorizzato alle riprese video fotografiche puo certamente avere un impatto rilevante per gli
interessati, essendo le stesse in grado di rilevare una serie di informazioni ulteriori rispetto alla semplice
immagine (es. abitudini di vita) nonché di rilevare la commissione di illeciti.

Minacce che potrebbero comportare modifiche all’esfiltrazione dei dati personali

/Accessi non autorizzati alle informazioni
/Azioni non autorizzate (errori volontari o involontari, uso non autorizzato di apparecchiature)
Malware

11 rischio residuo, considerate le misure di sicurezza applicate, risulta valutato come segue:
- Probabilita: scarsamente probabile (2)

- Gravita: pregiudizio medio (4)

Rischio totale residuo: 8 — rischio limitato

Esfiltrazione dei dati personali

Definizione

[1 rischio di esfiltrazione dei dati personali si concretizza nella possibilita che i dati trattati e conservati per le
finalita descritte in questo documento vengano estratti e trasferiti, fraudolentemente o per errore, ad un|
soggetto diverso da quanti autorizzati al trattamento

Conseguenze per gli interessati

’esfiltrazione di riprese video fotografiche puo certamente avere un impatto rilevante per gli interessati,
essendo le stesse in grado di rilevare una serie di informazioni ulteriori rispetto alla semplice immagine (es.
abitudini di vita) nonché di rilevare la commissione di illeciti, con conseguente possibile diffusioni di
immagini idonee a compromettere la riservatezza, reputazione, incolumita del soggetto nonché di incidere
anche negativamente in altre situazioni relative alla vita privata (es. relazioni sentimentali, lavoro, processi
civilistici in corso).

Minacce che potrebbero comportare modifiche all’esfiltrazione dei dati personali

Copia non autorizzata dei dati personali da parte dei soggetti che vi hanno accesso

/Azioni non autorizzate (errori volontari o involontari, uso non autorizzato di apparecchiature)
Furto di apparecchiature o documenti

Malware
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11 rischio residuo, considerate le misure di sicurezza applicate, risulta valutato come segue:
- Probabilita: scarsamente probabile (2)

- Gravita: pregiudizio medio (4)

Rischio totale residuo: 8 — rischio limitato

Modifiche indesiderate ai dati personali

Definizione

Per modifica del dato personale si definisce qualsiasi alterazione tanto del supporto sul quale tale dato ¢
conservato tanto del contenuto di tale supporto.

Conseguenze per gli interessati

La modifica di tali dati personali ha conseguenze potenzialmente rilevanti per gli interessati qualora tale
modifica arrivi ad indicare comportamenti illeciti da parte degli stessi o 1’assenza di questi, con conseguente
falsa rappresentazione della realta incidente anche in sede processuale.

Minacce che potrebbero comportare modifiche indesiderate dei dati personali

Anomalie e malfunzionamento hardware

‘Anomalie e malfunzionamento software

/Azioni non autorizzate (errori volontari o involontari, uso non autorizzato di apparecchiature)
/Accessi non autorizzati alle informazioni

Furto di apparecchiature o documenti

Malware

11 rischio residuo, considerate le misure di sicurezza applicate, risulta valutato come segue:
- Probabilita: scarsamente probabile (2)

- Gravita: pregiudizio grave (4)

Rischio totale residuo: 8 — rischio limitato

Indisponibilita dei dati

Definizione

Per indisponibilita di dati s’intende la mancanza di accesso temporanea e reversibile alle informazioni, a
rescindere dal supporto sulle quali queste siano archiviate.

Conseguenze per gli interessati

La mancanza di accesso temporanea alle informazioni potrebbe avere conseguenze rilevanti per gli interessati
qualora la tempestivita di consultazione fosse determinante.

Minacce che potrebbero comportare indisponibilita dei dati personali

Anomalie ¢ malfunzionamento hardware

‘Anomalie ¢ malfunzionamento software

/Azioni non autorizzate (errori volontari o involontari, uso non autorizzato di apparecchiature)
/Accessi non autorizzati alle informazioni

Sottrazione temporanea di apparecchiature o documenti (con informazioni pertinenti all’impianto)
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Malware

Agenti fisici (incendio, allagamento)
Eventi naturali (es. Terremoti)
Mancanza di alimentazione

11 rischio residuo, considerate le misure di sicurezza applicate, risulta valutato come segue:
- Probabilita: improbabile (2)
- Qravita: pregiudizio medio (4)

Rischio totale residuo: 8 — rischio limitato

Perdita dei dati

Definizione

Per perdita di dati s’intende la distruzione o cancellazione irreversibile delle informazioni, a prescindere dal
supporto sulle quali queste siano archiviate.

Conseguenze per gli interessati

La perdita delle informazioni potrebbe avere conseguenze rilevanti per gli interessati qualora le immagini
oggetto di perdita dovessero contenere informazioni rilevanti. Cio potrebbe comportare la perdita di elementi
di prova, a carico o a discarico dell’imputato o di una delle parti del processo.

Minacce che potrebbero comportare la perdita dei dati personali

Anomalie e malfunzionamento hardware

Anomalie e malfunzionamento software,

/Azioni non autorizzate (errori volontari o involontari, uso non autorizzato di apparecchiature)
Accessi non autorizzati alle informazioni

Furto di apparecchiature o documenti

Malware

Agenti fisici (incendio, allagamento)

Eventi naturali ies. Terremotii

11 rischio residuo, considerate le misure di sicurezza applicate, risulta valutato come segue:
- Probabilita: improbabile (2)
- Qravita: pregiudizio grave (5)

Rischio totale residuo: 10 — rischio limitato

Parere del DPO

“In seguito ad attenta analisi del presente documento, visto l’art. 39 par. 1 lett. C del Reg. 679/2016,il]
DPO ritiene che i rischi per i diritti e le liberta degli interessati soggetti alle riprese, a seguito
dell’adozione delle misure di mitigazione del rischio indicate dall’ente, possano essere qualificati
come rischi accettabili in relazione alle finalita perseguite dal trattamento in oggetto. 1l sistema nel
suo complesso coniuga in un ragionevole equilibrio il diritto alla riservatezza e protezione dei dati
personali dei cittadini con le attivita di sicurezza urbana e tutela, prevenzione e gestione delle
criticita di ordine pubblico in capo alle forze di Polizia Locale, come da competenza normativa.
Pertanto nel complesso, alla data odierna, non si ritiene esistente un ‘‘rischio elevato” come inteso
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dall’art. 35 GDPR; per tale ragione, inoltre, non si rende necessario procedere con la Consultazione|
preventiva ex art. 36 GDPR.”

Firma del Titolare

Palmi li 17/12/2024
Avv.Giuseppe Ranuccio - Sindaco

RANUCCIO-GIUSEPPE
2024.12:17 18:23:48

CN=RANUCCIO GIUSEPPE
C=IT

2.5.4.4=RANUCCIO
2.5.4.42=GIUSEPPE

RSA/2048 bits
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